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Moodle-Shibboleth elonydk

Nincs gond a login nevek és jelszok kiosztasaval (tobb ezer hallgatonal ez
mar nem mindegy)

A felhasznaloknak kényelmes:
« ha egy jelszéval tobb szolgaltatast érhetnek el (edulD, eduGAIN)
» asingle-sign-on

Ha idegen szerverre kell atjelentkeztetnem a felhasznaldimat valamelyik
kurzusbol az authentikacio meg6brzésével, akkor egyszerlien folveszem
egy masik SP-nek. Az SSO miatt a felhasznalonak nem kell bejelentkeznie,
az adatai mégis rendelkezésre allnak az idegen szerveren is.

Hivatkozhatom a Moodle-bél kils6, védett tartalmakra (pl. cikk)
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Moodle-Shibboleth hatranyok

» A kurzusok elérési jogosultsagara nem terjed ki a megoldas, ezt
kiilon kell megcsinalni (ez nem is biztos, hogy baj)

» A felhasznalok csak az els6 bejelentkezéskor jonnek létre a moodle-

ban, addig nem latjuk 6ket (bar ez LDAP-bo6l vélhetben
megoldhato)
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A felmerult igenyek

» Ne kelljen varni arra, hogy a hallgato belép magatol

» Képezzuk le a Neptunban levé csoportbeosztast a
Moodle-ra

» Munkavédelem:

— a frissen bekerilé munkavallalok automatikusan
kapjanak hozzaférést a Moodle-ban levd
tanfolyamokhoz

— legyen konnyen ellendrizhetd, hogy ki teljesitette
a kotelezettségét

mindezt
automatizalva
szeretném
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Mit feltételez mindez?

Azt, hogy egy kils6é programbal, automatizalt modon
képes legyek ezekre:

 Felhasznalok kezelése

— Létezés ellen6rzése
— Uj felhasznald létrehozasa

» A kurzus — felhasznalo kapcsolatok kezelése

— a csoportok és azok tagsaganak kezelése
— kurzusjogosultsag kezelése

— kurzushasznalat és eredmények lekérdezése
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Szamomra a megoldas: a
Moodle ,Web services”

https adatok
(parancs) .
kilsé
program <

https valasz

Site administration | Plugins | Web services:

Web services Overview
API Documentation

External services

Manage protocols
Manage tokens
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Overview

External services
Manage protocols
Manage tokens

Attekintés

<=
API Documentation

T S —— B —-
Step ‘ Status ‘ Description
1. Enable web Yes Web services must be enabled in Advanced features.
services
2. Enable protocols xmirpc At least one protocol should be enabled. For security reasons, only protocols
rest that are to be used should be enabled.

3. Create a specific
user

4, Check user
capability

5. Select a service

6. Add functions

7. Select a specific
user

8. Create a token
for a user

9. Enable developer No
documentation

10. Test the service

A web services user is required to represent the system controlling Moodle.

The user should have appropriate capabilities according to the protocols
used, for example webservice/rest:use, webservicefscap:use.*c achieve
this, create a web services role with protocol capabilities allowed and assign
it to the web services user as a system role.

A service is a set of web service functions. You will allow the user to access
to a new service. On the Add service page check 'Enable' and 'Authorised
users' options. Select 'No required capability'.

Select required functions for the newly created service.

Add the web services user as an authorised user.
Create a token for the web services user.
Detailed web services documentation is available for enabled protocols.

Simulate external access to the service using the web service test client.
Use an enabled protocol with token authentication. WARNING: The
functions that you test WILL BE EXECUTED, so be careful what you
choose to test!

—— ..
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Specialis felhasznalo létrehozasa
|

Step

1. Enable web First name f

services Surname Email address City/town | Country | Last access | Edit

2. Enable protocols Groupsync ws_groupsync@nomail.org Budapest Hungary 17 hours 53
Webservice mins

3. Create a specific Add a new user

User

4, Check user
capability

Ezzel a felhasznaldval senki nem fog a szokdsos mdédon bejelentkezni.

5. Select a service Fel kell viszont ruhazni azokkal a jogokkal, amire sziikség lesz a kildott parancsok
végrehajtasahoz. Ehhez legjobb Iétrehozni egy Uj szerepkort (role), amibe majd

6. Add functions beletesszuk a sziikséges jogosultsagokat. A specialis felhasznaldnknak rendszer

7. Select a specific szinten megadjuk ezt a szerepkort (system role).

User

8. Create a token

for a user De honnan tudjuk, hogy milyen jogokra lesz szliksége a specialis felhasznalénak?

9. Enable developer Ehhez ki kell valasszuk az APl dokumentaciébdl a hasznalni kivant eljarasokat.

documentation

10. Test the service

\_._— I — e O e
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Overview
API Documentation < .
External services AZ API dOkU mentac
Manage protocols
Manage tokens ‘

API Documentation

To create a client we advise you to read the Moodle web service client documentation

Print all
auth_email_get_signup_settings » Ez a meghivhato eljardsok (functions) listaja. A nevek
auth_email_signup_user )
core_auth_confirm_user ) o elég pontosan orientdlnak a tekintetben, hogy melyik
core_auth_is_age_digital_consent_verification_enabled »
core_auth_Is_minor | eljaras mire j6. Az adott eljaras nevére kattintva

core_auth_request_password_reset )
core_badges_get_user_badges )
core_block_get_course_blocks )
core_calendar_create_calendar_events ) . . .
core_calendar_delete_calendar_events ) megadni, és milyen adatokat kapunk vissza.
core_calendar_get_action_events_by_course )

core_calendar_get_action_events_by_courses )

core_calendar_get_action_events_by_timesort »

megkapjuk, hogy milyen paramétereket kell/lehet

core_calendar_get_calendar_day_view ) A listabdl valasszuk ki, hogy pontosan melyik
core_calendar_get_calendar_event_by_id »
core_calendar_get_calendar_events » E|Jé ra'sokra |esz SZUkSégunkl

core_calendar_get_calendar_monthly_view )
core_calendar_get_calendar_upcoming_view )
core_calendar_submit_create_update_form »
core_calendar_update_event_start_day »
core_cohort_add_cohort_members )
core_cohort_create_cohorts »
core_cohort_delete_cohort_members »
core_cohort_delete_cohorts )
core_cohort_get_cohort_members »
core_cohort_get_cohorts »
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Overview

API Documentation 7 . V4 V4
| sunasnices == AZ (1] Webservice létrehozasa +
' Manage tokens

Step External services
1. Enable web
services Information

2. Enable protocols A service is a set of functions. A service can be accessed by all users or just specified users.

3. Create a specific Built-in services
user
4, Check user External service Plugin ‘ Functions ‘ Users ‘ Edit
capability

Attendance mod_attendance Functions All users Edit

. Moodle Mobile additional features service local_mobile Functions All users Edit

5. Select a service

Moodle mobile web service moodle Functions All users Edit

6. Add functions

Custom services

7. Select a specific

user
External service Delete ‘ Functions ‘ Users Edit

8. Create a token
for a user groupsync Delete Authorised users Edit
9. Enable developer ’

documentation Add

10. Test the service
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Overview
API Documentation

External services <

Manage protocols
Manage tokens

Step ‘

1. Enable web
services

2. Enable protocols
3. Create a specific
user

4, Check user
capability

5. Select a service

6. Add functions

7. Select a specific
user

8. Create a token
for a user

9. Enable developer
documentation

10. Test the service

Eljarasok hozzaadasa

Add functions to the service "groupsync”

‘ Function

core_course_create_categories
core_course_create_courses
core_course_delete_categories

core_course_get_courses

‘ Description

Create course
categories

Create new courses

Delete course

categories

Return course details

‘ Required capabilities

moodle/category:manage

moodle/course: create,

moodle/course:visibility

moodle/category: manage

moodle/course:view,

moodle/course:update,
moodle/course:viewhiddencourses

core_enrol_get_enrolled_users

Get enrolled users by
course id.

moodle/user:viewdetails,
moodle/user:viewhiddendetails,
moodle/course:useremail,
moodle/user:update,
moodle/site:accessallgroups

Edit ‘

Remove

Remove

Remove

Remove

Remove

Innen tudjuk, hogy a korabban létrehozott szerepkort, amit mar hozzarendeltlink a

specialis felhasznaldnkhoz, milyen jogosultsagokkal kell feltolteniink.

e —— .
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Overview

API Documentation ry s V4 V4
External services 4 A felhasznalo hozzaadasa +
Manage protocols
Manage tokens

Step External services
1. Enable web
services Information

2. Enable protocols A service is a set of functions. A service can be accessed by all users or just specified users.

3. Create a specific Built-in services
user
4. Check user External service Plugin ‘ Functions ‘ Users ‘ Edit
capability
Attendance mod_attendance Functions All users Edit
Moodle Mobile additional features service local_mobile Functions All users Edit

5. Select a service

Moodle mobile web service moodle Functions All users Edit

6. Add functions
Custom services

7. Select a specific

user

External service Delete Functions ‘ Users ‘ Edit

Authorised users

8. Create a token

for a user groupsync Delete Functions Edit

9. Enable developer
documentation

Add

10. Test the service
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Overview

API Documentation s s
Extemnal services A token letrehozasa
Manage protocols

Manage tokens <

Create token

Step
~ Token
1. Enable web .
services Username / User id o webservice_user
2. Enable protocols Service (1] groupsync a
IP restriction
3. Create a specific 10.10.10.10,20.20.20.20
user
Valid until

December * 2018 + [+ Enable

4, Check user
capability

Save changes Cancel

There are required fields in this form marked @ .
5. Select a service

6. Add functions

7. Select a specific Valid

Lzl Token First name / Surname Service IP restriction until

8. Create a token

for a user 6d6223e57f0f5406ef67d03869cd8632  Groupsync Webservice groupsync  10.10.10.10,20.20.20.20 31
December

9. Enable developer 2018,

documentation 12:00 AM

10. Test the service
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Egyszeru feladatokra irjunk scriptet!
(egy pelda perl nyelven)

Célszerl a hasznalt funkciokra sajat eljarasokat irni, amiket kényelmesen meghivhatunk.

Pl. egy felhasznal6 létezésének ellenbrzése / az adatai lekérése

Package Moodle WS;

use LWP: :UserAgent;
use JSON;

BEGIN { use vars qw($url_ws S$token $ua);

$url ws = "https://my.moodle.site/moodle/webservice/rest/server.php"; # service URL
Stoken = "6d6223e57f0£f5406ef67d03869cd8632"; # token
S$ua = LWP: :UserAgent->new; # a web user agent létrehozasa

};

sub get user data ({

my ($login name) = @_; a login név az egyetlen argumentum
my S$params = {
'wstoken' => $token, a tokennel azonositjuk magunkat
'wsfunction' => "core_ user_get users", ezt az eljarast akarjuk meghivni
'moodlewsrestformat' => "json", json formatumban varjuk a valaszt
'criteria[O] [key]' => 'username', a username alapjan keressen
'criteria[0] [value]' => $login name, az atadott felhasznalénév

}i
my $result = $ua->post($url ws, S$params);
if (not $result->is_success) {

print $result->status line, "\n";

a web user agent elkilldi a parancsot
ha nem sikerilt

akkor irjuk ki, hogy miért

}

my $jsondecoder = JSON->new->allow nonref;

= létrehozunk egy JSON dekédert
return $jsondecoder->decode ($result->content) ;

és visszaadjuk a dekédolt eredményt

3H H H* IF H = H 3+

1;

\\ﬂ- = T E— — ey ra———— = S S S P
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Nézzik meg, hogy mukodik-e!

Ha ezt a programot futtatjuk le: ‘
#!/usr/bin/perl -w

use Moodle WS;
use Data: :Dumper;

my $ret = Moodle WS::get user data('torlasz');
print Dumper ($ret) ;

Ezt az outputot kapjuk (roviditve):

SVARL = {
'warnings' => [],
'users' => [

{

'department' => '',

'descriptionformat' => 1,

'mailformat' => 1,

'lastaccess' => 1538554136,

'email' => 'tornoci.laszlo@med.semmelweis-univ.hu',
'auth' => 'shibboleth',

'city' => 'Budapest',

'id' => 123456,

'theme' => '',

'country' => 'HU',
'firstaccess' => 1319009497,
'lang' => "',

'username' => 'torlasz',
'fullname' => "Torn\x{f3}ci L\x{el}szl\x{£f3}"
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Egy hatékony fejlesztoeszkoz:
Talend Open Studio for Data Integration

1 rows in 0.8s 1 rows in 0.8s 1 rows in 0.8s

| N2 25 mwsie |:+’;ﬁ 1.25 rowsfs -—-,% .ZS.CD.HLS,ZS.{:
rgt'rc:wB (Main} w4 (Mgin order: 1] I_El'rt:*.'-«fl (Main)™

tREST 1 tReplicate_I rows\iritExtEact)SONFields_1

55 )
row5s (Main order:2)

Q

tLogRow 1

tMap_1

1 rows in 0.8s

fLogRow_2

Designer| Code

Te JobiMoodle WS Rest getdata 0.1) [Eg Contexts(Moodle WS_Rest getdata)

Job Moodle WS Rest getdata

@ Component

I» Run (Job Moodle WS Rest getdata)

. Execution
Basic Run
Debug Run B= Run & Kill = Clear
Advanced settings
|=——+ ———————— - - $—-—
Target Exec PR e -
|569|turlasz |Turnéci Laszlé|tDInDci.laszlu@med.semmelweis—univ.hu shibboleth =

Memory Run
2011-10-19 |2018-10-03 10:08:56]

Y PR P — -

Grafikus fejleszt6 kornyezetben dolgozunk, az adatok aramlasat , rajzoljuk” le, majd a
program ebbdl java nyelvl programot készit, amit le is futtat. A let6lthet6 ingyenes verzio

teljes értéklien hasznalhato.

—— ..
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Koszonom a figyelmet!
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