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Klasszikus felhasznaloazonositas
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sok jelszo = probléma
(s 2)

felhasznalo
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A klasszikus rendszer problémai ||
|

Az informacioszolgaltatok oldalardl:

~— =3 - ajelszo0 eljuttatasa a felhasznalokhoz

II!j * a jogosultsag ellenorzese

* a jogosultsag visszavonasa

A felhasznald oldalarol:

® - Osszekeveri Oket

e tul egyszeru jelszavakat valaszt
* igyekszik ugyanazt hasznalni

» mindez biztonsagi probléma
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. Kozponti felhasznaldoazonositas |
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gyetlen beJelentkezes1
- név és jelszo

felhasznalo

kozponti

felhasznaldazonosito o




| Hogy mukodik? |
| informaciot szolgaltato kdzponti
kiszolgalo (SP) felhasznaldazonosito (IdP)
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| 1. a felhasznalo pl. beirja
egy vedett weboldal cimét

https://valami.hu/secure

[
D
I felhasznalo
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| Hogy mukodik?
| informaciot szolgaltato kdzponti
kiszolgalo (SP) felhasznaloazonosito (IdP)
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2. atiranyitas az |dP-hez

1. a felhasznalo pl. beirja
egy védett weboldal cimét

https://valami.hu/secure
-
D

I felhasznalo
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Hogy mukodik?
informaciot szolgaltato kdzponti
kiszolgald (SP) felhasznaldazonosito (IdP)
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2. atiranyitas az IdP-hez

1. a felhasznalo pl. beirja

egy védett weboldal cimét 3. kerem a bejelentkezesi

neved és a jelszavad!
https://valami.hu/secure

I felhasznalo
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Hogy mukodik?
informaciot szolgaltato kdzponti
kiszolgald (SP) felhasznaldazonosito (IdP)

\ .

7777777/ &

2. atiranyitas az IdP-hez

3. kérem a bejelentkezési
neved és a jelszavad!

4. bejelentkezés

1. a felhasznalo pl. beirja
egy védett weboldal cimét

https://valami.hu/secure

I felhasznalo
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Hogy mukodik? |

informaciot szolgaltato
kiszolgalo (SP)

N\ .

5. visszairanyitas az SP-hez

+ d

kozponti
felhasznaloazonositd (IdP)

LI

igitalisan alairt XML allomany

i¢é

pl. X kar hallgatoja,
, B, C targyakat hallgatja

I felhasznalo
. 9/24




Hogy mukodik?

informaciot szolgaltato kdzponti ‘
kiszolgald (SP) felhasznaloazonosito (IdP)

L1 N

\ .

5. visszairanyitas az SP-hez
+ digitalisan alairt XML allomany

pl. X kar hallgatoja,
, A, B, C targyakat hallgatja
6. a kert oldal /

megjelenik
A kiszolgald nem ismeri -. Mindez a felhasznalo
a felhasznald jelszavat, — szamara teljesen
I felhasznald

de tudja, hogy jogosult! transzparens!
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A rendszer elonyei 1.

‘ Az informacioszolgaltatok oldalardl: egyszerii és biztonsagos

— == * egyaltalan nem foglalkozik konkrét emberekkel
.% * egyseges jogosultsagkezelés (pl. az anatomia
oktatoi jogosultak megnézni)
* a jogosultsag ellendrzése naprakész

A felhasznalo oldalardl: kényelmes

I * egy jelszd nagyon sok szolgaltatashoz jo
q' » SSO=single sign on: egy munkamenetben elég
T egyszer bejelentkezni
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A rendszer elonyei 2.

* a kommunikacio standard, nyilt protokollon (SAML2: Security
Assertion Markup Language) keresztiil tortenik

* nyilt forraskddu implementaciok leteznek (pl. Shibboleth,
SimpleSAMLphp)

* a rendszert hasznalo intézmények szévetsegbe tomorilve
foderativ azonositast hasznalhatnak (pl. EAuID)
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A Shibboleth program

informaciot szolgaltato kdzponti ‘
kiszolgalo (SP) felhasznaldazonosito (IdP)

=
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(C-ben van irva) Java alkalmazas

N
A
S
N
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‘A ,Shibboleth” héber szd, az angolban azt jelenti, ha valaki a kiejtésével, nyelv- h
hasznalataval elarulja hogy valamely embercsoporthoz tartozik-e vagy sem. Egy
bibliai torténet szerint a gileadiak ugy azonositottak az ellenséges efraimiakat,
hogy kimondattak vellik a ,shibboleth” szot, azok ugyanis nem tudtak az ,s”
hangot kiejteni. (Birak kdnyve: 12. rész 4-6) y
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IdP a Semmelweis Egyetemen |
|

kb. 12 ezer hallgato, Nallaato o
[ kb. 200 dolgozo ] ( allgato adato)

LDAP_ - LDAP _SQL_ = Neptun

Id P < cimtar <+ tanulmanyi
rendszer

A
 tervezeés alatt

SAP

rendszer

(dolgozéi adatok)
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A Moodle és az IdP kapcsolata

login név ~ |

4 felhasznalo-
szemelyney azonositas
email cim

SAMLY | ap | LDAP, | LDAP

> 7 7
-+ - cimtar
Moode
SQL

- > mySQL

adatbazis
kurzusokhoz valo _ )

jogosultsagok Jogosult§ag-

kezeles
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( Moodle-Shibboleth elonydk

* Nincs gond a login nevek és jelszok kiosztasaval (tébb ezer
hallgatonal ez mar nem mindegy)

* A felhasznaloknak kényelmes:
* ha egy jelszoval tobb szolgaltatast erhetnek el
* a single-sign-on
* Ha idegen szerverre kell atjelentkeztetnem a felhasznaloimat
valamelyik kurzusbdl az authentikacio megdrzésével, akkor
I egyszerlen folveszem egy masik SP-nek. Az SSO miatt a

felhasznalonak nem kell bejelentkeznie, az adatai mégis
rendelkezésre allnak az idegen szerveren is.

 Hivatkozhatom a Moodle-bdl kiilso, védett tartalmakra (pl. cikk)
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Moodle-Shibboleth hatranyok

A kurzusok elérési jogosultsagara nem terjed ki a megoldas,
ezt kilon kell megcsinalni (ez nem is biztos, hogy baj)

* A felhasznalok csak az elso bejelentkezéskor jonnek létre a
moodle-ban, addig nem latjuk oket (bar ez LDAP-bal
velhetoen megoldhato)
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Miert nem gond a jelszo kiosztasa?

a jelszo
2  felilirasa
T https Idap

auth lThttpS ha az auth
sikeres
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Beallitas 1.

Home Manage authentication
5 iy home
b Site pages
¥ My profile . . .
b Courses Awailable authentication plugins
Name Enable Up/Dovwn Settings
b My profile settings Mlanual accounts nettings
Mo logi Settin
¥ Site administration o e =
[£] Motifications Shibboleth 5 + Settings
[£] Registration _ o _
el — Email-based self-registration 5 L Settings
b Users CAS server (S50) et Seftings
b Courses
¥ Crades External database bt Settings
¥ Location FirstClass server St Settings
» Language
¥ Plugins IMAP server b nettings
[£] Plugins overview LDAP server ot Settings
» Activity modules
P Blocks Iet authentication et Settings
2
Iessage outputs NNTE server ot Settings
¥ Authentication
Manage Mo authentication gt nettings
authentication

- s aa - o _o L . ~
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Beallitas 2.

Shibboleth

Using this method users are created and authenticated using Shibboleth.

Be sure to read the READNE for Shibboleth on how to set up your Moodle with Shibboleth

Username:  uid
Diata modification

APT:

Moodle WAYF
SErVICE:

[dentity providers:  https:/Vsela. senumelwets -umv. o
hidp/shibboleth, SellA

Shibboleth Service
Prowvider logout
handler URL:

N ——

Mame of the webserver Shibboleth enviromment variable that
shall be used as Moodle username

Tou can use this API to further modify the data provided by
Shibboleth. Read the EEADME for further instructions.

If you checle this, Moodle will use its own WAYF service
mstead of the one configured for Shibboleth. Moodle will
display a drop-down list on this alternative login page where the
user has to select his [dentity Provider

Provide a list of Identity Provider entitylDs to let the user
choose from on the login page.

On each line there must be a comuma-separated tuple for
entityID of the [dP (see the Shibboleth metadata file) and Mame
of [dP as it shall be displayed i the drop-down List.

As an optional third parameter you can add the location of a
shibboleth session inthiator that shall be used in case your
Moodle installation is part of a multi federation setup.

Provide the URL to the Shibboleth Service Provider logout
handler. This typically is /Shibboleth.sso

/Logout
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Beallitas 3.

Data mapping

First name [givaamc ]

Update local IMQM
Lock wvalue EEE'LEQ

Surnatme [sn ]

Update local %
Lock wvalue EEEEQ

Email address [mml ]

Update local IML_LELM
Lock wvalue nglﬁ_&_ﬁg

City/town [lu calityname ]
Update local | On every login v.
Lack value |Uniocked if empty v,

Country  countrylName ]

Update local | On every login v/
Lock value | Unlocked if empty v
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a profi

* Eloford

Apro nyugok

* Ha nincs a Neptunban beallitva egy hallgatdé emailcime, akkor

oldalra kertl, amit nem tud elhagyni

ul, hogy a hallgaté nem is tud arrol, hogy belépési

jogosu

N e = T

tsaga van

* Vannak kiilso felhasznaldink is, akik a klasszikus modon
kdzvetlenlil a Moodle-ba jelentkeznek be (login/jelszo). A
legtobb gond onnan van, hogy néha a belso felhasznalok
elfelejtik, hogy nekik nem a Moodle-nak kell a login
nevuket/jelszavukat megadni, hanem a kozponti
azonositasnak.
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* Shibbo!

* Shibbo!

Tapasztalatok

eth IdP (Tomcat+java)

eth SP (Apache modul)

A fenti programokat 2 félev 6ta hasznaljuk éles kornyezetben,
tobb ezer felhasznaloval. Igen megbizhatonak bizonyultak.
(Csak linuxos tapasztalataink vannak.)

Jelenleg teszteljuk:

* SimpleSAMLphp SP része (nginx alatt)

N e s
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Nézzik meg!

http://itc.semmelweis-univ.hu

http://filesender.niif.hu
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http://itc.semmelweis-univ.hu/
http://filesender.niif.hu/
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