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A nyilt felhasznaloazonositas
problemai |

Ha nem azonositom a felhasznalot,

Klsosok akkor nem tudom nyilvantartani,
kdvetni a teljesitményét.
Moodle sQL
QL Moodle

Ez jO, €s miikodik is, de ma mar sok
ember még erre is sajnalja az idot.

Megoldas: OAuth?2!

onregisztracio
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Mi az az OAuth2?

OAuth2 = Open Standard for Authentication version 2 (RFC 6749)

Egy keretrendszer, mely lehetove teszi webes és mobil alkalmazasok
szamara, hogy egy masik webszolgaltatotdl kozos felhasznalojukra
vonatkozd adatokat kérjen le. A felhasznalonak eldbb hozza kell
jarulnia az adatok atadasahoz, sot azt is meghatarozza, hogy milyen
adatokra vonatkozik a hozzajarulas. A hozzajarulas kezelése a

keretrendszer része.
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http://tools.ietf.org/html/rfc6749

Hogyan mukodik?
\=4

belépési szénd'ék/ \jelhasznéléazonosités
A . i

*Google
Linaskulcs” 'Fqcebook
l » > *Microsoft
L1y ' eLinkedIn
szemelyney, GitHUb
email cim
login néy,

jelszo NEM!
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Mi torténik legeldoszor?

Be akarok lepni az e-orvoskepzes Moodle oldalra
Google-azonositast valasztok @

Bejelentkezem a Google-ba (ez a lépés kimarad, ha
azonos munkamenetben mar korabban bejelentkeztem)

Feljogositom a Google-t, hogy az e-orvoskepzes
weboldalnak kiadjon bizonyos adatokat rolam (ezt
egyetlenegyszer kell csak megtennem, az engedeélyt a
Google eltarolja — de ez az engedély visszavonhato)

A Google visszairanyit az e-orvoskepzes oldalra

A Moodle megkapja a kivant adatokat (a Google jelszot
persze nem), létrehoz egy felhasznalot és beenged
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¢ o Semmelweis Egyetem E-orvosképzés: Belépés a portalra - Google Chrome o) ) )

J ™ semmelweis Eoyeten x N

€&« - C @ https://e-orvoskepzes.semmelweis.hu/moodle/login/index.php it

Semmelweis Egyetem E-orvosképzés

Fezddoldal }Belépés a portalra

Ha jart mar nalunk Ha most van itt el6szor

Ha On Google vagy Facebook felhasznald, akkor legegyszeriibb
az adott szolgaltatas ikonjara kattintani (a képernvd bal cldalan),
Hasznalhat koziosségi bejelentkezést: &s engedélyezni az adathozzaférést. Ezt kovetden mar be tud
lépni az E-orvosképzés kurzusha.

‘ 0 U gk facebook Ha nem tagja ezeknek a kibzdsségeknek, vagy nem kivanja ezt a

belépési modot hasznalni, akkor kérjiik, hogy az alabkd

lépéseknek megfelalden jarjon &l:

Ha korabban sajat bejelentkezési nevet &s jelszot hozott létre 1. Toltse ki az 1] felhasznald drlap adatait.

3 al I . Ly rd » [ 1 e » ”
maganak, hasznalja ezeket! . Ezv e-mailt kap a sajat cimére kiozvetlenil a kitsltés utan.

]

Felhasznalénéy 3. Olvassa el az e-mailt és kattintson a benne talalt

Jelszé P ugrépontra!
' lm 4. Azonositdjat ekkor a rendszer visszaigazolja, On pedig
[ Felhasznalénév megjegyzése

ezze] sikeresen be is lépett.

Elfelsjtette felhasznalénevet vagy jelszavat? c. Most vilassza ki az E-orvoslépzés lurzust!

6. Ezutan szabadon beléphet a kurzusba. A tovabbiakban a
belépéshez csak a felhasznalénevét &s a jelszavat kell

beirnia (e képernyd bal oldalan).

U figk létrehozasal

https:ffaccounts.google.com/ofoauth2fauth?client_id=379297481887-337g01h7al3knufgqodlt3g670d092ken apps.googleusercontent .comé&raedire. ..
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€ o Sign in - Google Accounts - Google Chrome SRR}

Ak

Gcmgle

Sign in with your Google Account

Laszlo Tornoci
torlasz@agmail.cam

Password T

Need help?

Sign in with a different account

One Google Account for everything Google

HEMGLEOD 2> BH

9/20

Google  Privacy & Terms  Help




—— R — T

ﬁ () Request for Permission - Google Chrome R @

Y B request for permissic « N

« > C 8 https:Haccaurwts.gmgle.cnmfofoautthauth?response_type=code&5mpe=http5:ﬁwww.gc'i'l?,] —

GGOSIE torlasz@gmail.com =

Semmelweis Egyetem: e-orvosképzés -

This app would like to:

Wiew your emall address [ ]
¥ . .
Wiew basic information about your account i ]

Semmelweis Egyetem: e-orvosképzés and Google will use this
information in accordance with their respective terms of service and
privacy policies.
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L\ Semmelweis Egyetem E-orvosképzés - Google Chrome ) 2 3
Y i semmelweis egyeter x \ N
¢« — C https://e-orvoskepzes. semmelweis. hu/moodle/ o E

WELCOME of

Welcome to the

= = Semmelweis University's
QUIZ for Pediatric IBD Rotterdam 2014 | i remingsst

Click on the title to get to the Quiz! e dexslopers: [t i
. : Kokovay, Dr. Laszlo
You can try only once. 10 questions 10 minutes! Tornoci and Tamas Ander
3
FIRST prize: free registration for PIBD2014 as well as 3 hotel ABOUT =
nights (up to 500 euro) SECOND and THIRD prize: free il 2R

registration for PIBD2014

In equal points the quicker is the winner. Quiz starts on the 1st of June (noon, CET) and ends on
15th of June (midnight, CET). Only the first prize winner will be notified prior to the FIEDzo14

meeting (before June o), therefore, please, register for the mesting (reduced fee is before June

24). Second and third prize winners will hear the good news at the opening ceremony! If the winners 0:00

are not there, the next ones will be asked to go on the stage.

Technical support: Laszlo Tornoci MD, e-mail: tornoci.laszlo @med semmelweis-univ.hn



Mi torténik visszateréeskor?

Be akarok lepni az e-orvoskepzes Moodle oldalra
Google-azonositast valasztok @

Ha azonos munkamenetben korabban bejelentkeztem
barmilyen Google szolgaltatasba, akkor a Moodle azonnal
peenged

Kilonben be kell Iépnem a Google-ba, és
visszairanyitddom a Moodle-ba {T_h)

Ugyanaz a felhasznalo leszek, aki eloszor voltam
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A bejelentkezeés dsszefoglalasa |

» 1. alkalom: 2 (vagy 3) kattintas

- 2. alkalom: 1 (vagy 2) kattintas

« Semmit sem kell beirni!

* Se login név, se jelszo, amit elfelejthetek

El&nyodk Hatranyok
 egyszerd, gyors ki a felhasznald?
* nincs tamogatasi munka *  biztonsagi kockazat

13/20




€ v https:/fe-orvoskepzes. semmelweis. hu/moodle/user/editadvanced. php?id=172&course=1 - Google Chrome NN

« - C https://e-orvoskepzes.semmelweis. hu/moodle/user/editacvanced php?id=172&course=1 i?] =
Home a
Laszlo Tornoci " My home
b Site pages
b Expand all b My profile
~ General P Courses
Username* my| social_user_8g ¥ sgers
Choose an | Google Oauth2 v ¥ Laszlo Tornoci
authentication .y il

method (@) iew profile
Suspended [ ¥ Forum posts
account () ¥ Elogs

The password must have at least 8 characters, at least 1 digit(s), at least 1 lower " Messages

case letter(s), at least 1 upper case letter(s), at least 1 non-alphanumeric .

charactar(s) Notes

New password L) Unmask ® Courses
®
Force [ =
password K ADMINISTRATION
change (0 ’

First name® |[ 35710 w Profile settings for

Laszlo Tornoci
" Edit profile

Email addresi torlasz@gmail.com ¥ Roles

Surname® 'Tornoci

® Messaging

Email display | Allow only other course members to see my email address v

b Activity reports
Email format | Pretty HTML format v | " Loginas

Email digest | No digest (single email per forum post) v |
type

Forum auto- |Yes: when | post, subscribe me to that forum v | b Site administration
subscribe

P My profile settings

Forum |Wa- dan't keen trark of nosts | have seen v | |
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Mi kell hozza?

Moodle oldalon: OAuth2 oldalon:
* https - fejlesztoként regisztralom
* OAuth2 Moodle module  magam
» telepités « a webes alkalmazdsomhoz

 beallitasok - azonositdszamot kérek

W {- titkos kulcsot kerek

- megadom a visszatéresi
* modositani a URL cimet

bejelentkezési oldalt Y

Ezt kiilén meg kell csinalni
minden OAuth2 szolgaltatora
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V i eSS i —
Pl. Google: a sziikséges adatok

console.developers.google.com +Laszlo Q

Client ID for web application

7539827108223-

336kh83hdmen|s83jshekjsbeisks0892ns. apps.googleusercontent.com

Email address
7539827108223-

336khB3hdmeonjsB3jshekjsbeisks082ns@developer.gserviceaccount.com

A3busJ8Xmva3waTFEKN2me 3tz
@irec’r L.IFB https://e-

orvoskepzes.semmelwels.hu/moodle/auth/googlesauth2/google redirect.php

Javascript Origins https://e-orvoskepzes.semmelwels. hu

Termeészetesen ezek nem valodi adatok!
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Home }Site administration ) Plugins } Authentication ) Google Oauthz

Moodle beallitasok:

T Ne—

Blocks editing on

Google Oauth2

Simple and straight forward Oauthz Google/Facebook,/Messenger authentication. If the user email doesn't exists, then
the authentiation plugin creates a new user with username "User_ 3", XXX being incremented every time.

Google
Client ID

Google
Client secret

Facebook
App ID

Facebook
App secrat

Ivlessenger
Client ID

I=ssenger
Client secret

IFinfolE

Feay

Usernaims
prefix

I ——

Settings

Your client ID - it can be found in the Google console AFI.

Your client secret - it can be found in the Google conscle AFI.

Your App ID - it can be found at https://developers.facebook.com
/apps/.

Your App secret - it can be found at
https://developers.facebock.com/apps/.

Your Client ID - it can be found at https://manage.dev live.com
/Applications.

Your Client secret - it can be found at https://manage.dev live.com
JApplications.

IPinfoDPB is a service that let you find out what is the country and
city of the visitor. You must subscribe to the service to get a Key:
http://www.ipinfodb.com/register.php

This is the username prefix that is used for every new user
authenticated by Google Cauthz. Change it if it conflicts with
anything else in your Moodle. On a basic Moodle site you don't need
to changeit.
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( TObb https szerver ugyanazon az
IP-szamon: SNI

# Ensure that Apache listens on port 443
Listen 443

# Listen for virtual host requests on all IP addresses
NameVirtualHost *:443

# Go ahead and accept connections for these vhosts from non-SNI clients
SSLStrictSNIVHostCheck off

<VirtualHost *:443>
# Because this virtual host is defined first, it will be used as the default if the

# hostname is not received in the SSL handshake, e.g. if the browser doesn't
# support SNI.
I DocumentRoot /www/example1

ServerName www.example.com
</VirtualHost>

SNI: Server Name Indication

Az ar: régi bongészoprogramokkal
<VirtualHost *:443> nem megy!
DocumentRoot /www/example2
ServerName www.example2.org
</VirtualHost>

N e = T
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MOOC-kurzusok a Moodle-ban?

Az egyik kérdés: hogyan birkozom meg a sok
ismeretlen felhasznald azonositasanak feladataval?

e KbOzOsségi bejelentkezés hasznalataval maga a
bejelentkezés roppant egyszerivé valik, ugyanakkor a
felhasznaldoazonositas minden nylgjétdl (nem tudok
bejelentkezni, mert ...) megszabadulunk.

e Az pedig egy nyilt rendszerben nem zavar minket, hogy
nem vagyunk benne biztosak, hogy a felhasznald kicsoda.

® Persze gondok azert igy is lehetnek, pl. ha valaki egyszer
Google-val, egyszer Facebookkal jelentkezik be...
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Koszonom a figyelmet!
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